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物资采购的 RFID 标签通常包含物资的详细信息， 容易受到
监听和攻击。 为安全起见，应急采购物资的 RFID 标签信息应
避免使用明码。 针对这一现状，本文提出一种基于 RFID 技术
的物资安全保障方案，在该方案中，标签的具体内容保存在后
方数据库中，PDA 通过事先约定的 RFID 标签编码，与后方军
用网络建立 无 线 连 接 来 获 取 射 频 标 签 的 物 资 内 容， 同 时 在







存储和传递 [2-3]，通常 RFID 技术可获取 10 cm 以上距离（高频




3 基于 RFID 技术的安全保障方案
图 1 是我们借鉴移动 RFID 服务 架 构 体 系 [4]建 立 的 安 全
保障模型。 在该模型中，RFID 标签存储的电子编码唯一标识
了其对应的物资编码信息，就如同互联网中的 IP 地址用来标





[摘要] 目的：设计并应用一种基于射频技术的物资安全保障方案。 方法：事先约定了 RFID 标签的编码格式，只有
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内部网络设置有 2 种服务器， 即对象解析服务器和信息内容
解析服务器。 其中，对象解析服务器用于返回 RFID 标签电子
编码的统一资源标识符（URL）地址；信息内容服务器用来提
供与电子标签对应的详细内容。对于一般访问模式，用户首先
利用 PDA 扫描物品上的 RFID 标签，获取标签信息的电子编
码，电子编码通过无线方式发送到后方军队网络，然后通过网




过约定一种军事物资 RFID 标签的编码格式， 标签内只存有
物资的编码，而具体的物品信息则在军方后端数据库内保存，
PDA 需要通过无线方式连接到 后 方 网 络 才 能 获 得 物 资 的 具
体内容；另 外，在 RFID 标 签 和 PDA 之 间 建 立 一 种 基 于 哈 希
函数双向认证机制， 只有经过授权的阅读器和真实的标签才
能进行会话。 下面我们从设计安全的电子编码格式和双向认
















标签， 代替 原 有 电 子 编 码 中 的 域 名 管 理 字 段， 使 得 普 通 的
PDA 无法正确读出标签信息，只有装有反向解密软件的 PDA
才能透过逆变换，获取标签的真实数据。以表 1 域名管理字段
为例，与序列号 S 对应的二进制随机数为 0 0 1 1 1 0 1 0 1 0 1
1 1 0 1 0，则写入射频标签域名管理字段的值应为它们





0、1 两种可能，其破解代价达到 216=65 536 种，从 而 可
以有效地保证电子编码的安全性。
3.2 设计安全的双向认证协议
近年来，国际标准化组织出台了 ISO/IEC 29176 等
移动 RFID 保护隐私协议来确保智能移动终端与 RFID




会话密钥（random session key，RSK）和时间戳（date timestamp，




议。 通过在 PDA 与 Tag 之间共享一个单向 Hash 函数 H、拥有
极小的初始时间戳、初始共享密钥（shared key，SK）以及对原
Tag 进行简单异或等运算，实现 PDA 与射频标签间的双向安
全认证。 大致步骤为：
（1）PDA 向 Tag 发送随机数 r 和 Query 认证请求。
（2）Tag 使用自己的 ID 和 SK 计算 a1=ID⊕H（r⊕SK），发
送 a1 给 PDA。
（3）PDA 计 算 ID′=a1⊕H（r⊕SK），在 数 据 库 中 查 找 是 否
有这样的 ID′，如果 有，Tag 则 通 过 初 步 认 证，之 后 PDA 产 生
一个随机数 RSK， 计算 b0=DT⊕H （SK），b1=RSK⊕H （DT⊕
SK），b2=H（ID⊕RSK⊕SK），并发送{b0，b1，b2}给 Tag。
（4）Tag 收到{b0，b1，b2}，首先，用 SK 计算 DT=b0⊕H（SK），
恢复出 DT。 如果恢复的 DT 比以前保存的大，则认为其正常
并保存，否则停止验证；然后，用 SK 计算 RSK′=b1⊕H（DT⊕
SK），b2′=H（ID⊕RSK′⊕SK），如果 b2′=b2，说明 RSK′=RSK，通
过对 PDA 的验证；最后，计算 a2=H（r⊕SK⊕RSK⊕DT），并发
送 a2 给 PDA 作为应答，该应答既确认收到 RSK，又证明 Tag
是整个认证会话的参与者。 如果 DT 不正常或者 RSK 无效，
则 Tag 忽略此次收到的消息，持续保持静默。
（5）PDA 收到 a2，并计算 a2′=H（r⊕SK⊕RSK⊕DT），如果
a2=a2′，则对 Tag 的认证通过，否则认证错误，从而完成双向身
份认证。 图 2 为其认证流程示意图。
在该认证过程中，Hash 函数的单向性确保了从认证消息
中无法获取 SK、标签 ID、时间戳 DT 等敏感信息；采用的共享
SK 使得 PDA 和 Tag 可以对收到的消息进行正确性和完整性


























图 1 基于 RFID 技术的安全保障方案
版本号字段（2 位） 域名管理（16 位） 序列号（30）
01 1000101001010111 （简写为 S）
表 1 某个护理箱上 RFID 标签的电子编码
（荩荩下转第 18 页荩荩）
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发送 b0，b1，b2 给 Tag
Tag计算
a1=ID⊕H（r⊕SK）





Tag 利用 b0，b2 的定义














计算量和通信量上对 RFID 标签是适度的， 并可针对应用的
不同需求，选择不同 Hash 函数等加密变换。
4 结语
本文提出一种基于 RFID 技术 的 物 资 安 全 保 障 方 案，在
方案中事先约定了 RFID 标签的编码格式，PDA 只有与后方
数据库连接、解析才能获得应急保障物资的详细内容；同时在
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“舒适”等级 的 最 大 关 联 度 值 0.932（60 min）＞0.902（30 min），
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